WRITTEN 1
INSURANCE

Formogenhetsbrott
WINF01-1

Galler fran och med den 1 januari 2022

Written Insurance Artillerigatan 6, 114 51 Stockholm writteninsurance.se



WRITTEN 2
INSURANCE

1 Vem forsakringen galler fOr ... 4
1.1 Tillkommande verksamhet ... 4
1.2 Avyttrad verksamhet ..........cooiiiiiii e 4

NAr fOrsakringen QAIIET ..........cooiiiieee e 5
Var forsakringen galler ... 6
Vad forsakringen galler fOr .........ooooiiiiii i 6
4.1  Forsakringens omfattning........ccoooeiiiiiiiiiii e 6

5 Vad forsakringen inte galler for - Undantag .............ccccoooiiiiiiiiiiinneieie 7
5.1 RANTA ... 7
5.2  Utrednings- och revisionskostnader ..............ccccoevviiiiiiiiiiiiiiiiie e, 7
5.3 GOOAWIll ... 8
Lo Y o o U UERPPRPUPR 8
5.5  Sarskilt atagande ............oooiiiiiiiii e 8
5.6 Undantagna PEerSONEr .........cooiiiiiiiiiiiii e e eaans 8
5.7  Forlust efter Upptackt .......ooommmii i 8
5.8 Den forsakrades passivitet eller utevaro............ccccccooveiiiiiiiiiiiie, 9
5.9 Boter, viten eller straffskadestand ...........ooooveoieeoi e 9
510 Andra fOrsakringar...........ooooiiiiiiiiiii 9
5.11 Foretagshemligheter eller liknande.............cccooooi, 9
5.12 Datavirus 0Ch Malware.............uiii i 10

LI o (== 1 (g To ] oT=1 o] o] o J PP 10

T SJAIVIISK et aaaaaaaaaaas 11

8  SAKerhetsfOresKrifter ....... .o 11
8.1 Dokumentation...........oooiiiiiiiiii e 11
8.2  Vilka som ska folja sdkerhetsforeskrifterna.............ccooocciiiiiinnins 11
8.3  Pafdljd nar sakerhetsforeskrift inte fOljts ..., 12
8.4  INVENTIEIING ..o 12
8.5 Revision och Kontroll ... 12

Written Insurance Artillerigatan 6, 114 51 Stockholm writteninsurance.se



WRITTEN 3
INSURANCE

8.6  Integritetsskyddsmyndigheten (tidigare Datainspektionen) med flera

MYNAIGNELET ... e 13
9 AQArder Vid SKAAA .........c.eoveeeeieeeeeeee e, 13
10 Skadevarderings- och skadeersattningsregler ..........ccoooovvviiiiiiiiieeieennne, 14
11 DEfINIHIONET ... 15

Written Insurance Artillerigatan 6, 114 51 Stockholm writteninsurance.se



WRITTEN 4
INSURANCE

Formogenhetsbrott

1 Vem forsakringen galler for

Forsakringen galler for den forsakrade samt medforsakrade dotterbolag som
anges i forsakringsbrevet.

1.1 Tillkommande verksamhet

Verksamhet som tillkommer under férsakringsperioden omfattas av forsakringen.
Aven foéretag som under forsakringsperioden férvarvas eller bildas och i vilka
forsakrads andel av rosterna dverstiger 50 % omfattas av forsakringen. Da
tilkommande verksamhet eller foretag har en riskexponering eller ett
skaderesultat som innebar riskdkning, ska dock dverenskommelse om
forsakringsvillkor och premie traffas inom 90 dagar fran tidpunkten for
verksamhetens bdrjan eller forvarvet eller bildandet av foretaget. Om
overenskommelse inte traffas ager forsakringsbolaget ratt att annullera
forsakringsskyddet for tillkommande verksamhet eller féretag retroaktivt.

1.2 Avyttrad verksamhet

Forsakringsskyddet upphor att galla, om inte annat avtalats, for férsakrat foretag
som avyttrats under forsakringsperioden. Forsakringsskyddet upphdr att galla
fran tidpunkten for avyttrandet.
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2 Nar forsakringen galler

Forsakringen galler for skada som upptacks* eller skadestandskrav avseende
skada som upptacks* under den forsakringsperiod som anges i forsakringsbrevet
eller senast 12 manader efter det att forsakringsavtalet har upphort (férlangd
upptacktsperiod).

*Med detta avses att VD, ekonomichef, sakerhetschef, styrelse, styrelseledamot,
personalchef eller motsvarande befattning/funktion far kdnnedom, helt eller
delvis, om det intraffade.

Den handling som lett till skadan maste ha begatts efter férsakringens forsta
begynnelsedag eller efter annan tidpunkt som anges i férsakringsbrevet
(retroaktivt datum).

Vid upptackt under den férlangda upptacktsperioden maste handlingen ha
begatts under den tid som férsakringen har varit gallande.

Om handlingen begatts under den retroaktiva perioden galler foérsakringen endast
savida forsakrad kan visa att denne vid férsakringens ikrafttradande inte kande till

den omstandighet som ligger till grund fér skadan.

Ratt till férlangd upptacktstid foreligger inte om anledningen till uppsagningen ar
att forsakring avseende samma intresse tecknats i annat bolag.
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3 Var forsakringen galler

Forsakringen galler for skada som uppkommer inom Norden.

Forsakringen galler dock aldrig for skadestandskrav eller rattsliga forfaranden:
e i USA eller Kanada eller
e som baseras pa ratt fran dessa lander.

4 Vad forsakringen galler for

Forsakringen galler for ekonomisk forlust som asamkas den forsakrade
verksamheten.

Vid skadestandskrav mot den forsakrade till foljd av brottslig handling som
omfattas av forsakringen, galler férsakringen for skadestandsskyldighet som
foljer av lag eller allmanna bestammelser som ar utfardade av
branschorganisation inom den férsdkrades verksamhetsomrade.

4.1 Forsakringens omfattning

Foérsakringen omfattar féljande:

Forsakringen omfattar direkt ekonomisk férlust som dsamkas forsdkrad genom
att anstalld hos denne gjort sig skyldig till brottslig handling riktad mot den
forsakrade i syfte att uppna ekonomisk vinning for sig sjalv eller nagon annan.

Forsakringen galler endast om garningsmannen démts for handlingen genom en
lagakraftvunnen dom eller, om garningsmannen inte démts, den forsakrade
presenterat sddan utredning att det ar stallt utom allt rimligt tvivel att brott begatts
av garningsmannen. Forsakringen galler aven om den som begatt brottet inte
straffas for sin garning p g a alder eller sinnesforvirring.
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Forsakringen omfattar aven ekonomisk forlust som foérsakrad ar
skadestandsskyldig for, enligt allmanna skadestandsrattsliga regler eller
allmanna bestammelser som ar utfardade av branschorganisation inom den
forsakrades verksamhetsomrade, pa grund av att anstalld hos denne gjort sig
skyldig till brottslig handling i syfte att uppna ekonomisk vinning for sig sjalv eller
nagon annan, dock inte vinning for den forsakrade.

Forsakringen galler endast om garningsmannen domts for handlingen genom en
lagakraftvunnen dom eller, om garningsmannen inte démts, den forsakrade
presenterat sadan utredning att det ar stallt utom allt rimligt tvivel att brott begatts
av garningsmannen. Foérsakringen galler aven om den som begatt brottet inte
straffas for sin garning p g a alder eller sinnesforvirring.

Forsakringen omfattar skaliga kostnader for rattegang som den férsakrade har att
svara for.

5 Vad forsakringen inte galler for - Undantag

Observera aven de generella undantagen i férsakringsvillkoret allmanna
avtalsbestammelser WI00.

5.1 Ranta

Forsakringen galler inte for ranta pa uppkommen kapitalforlust.

5.2 Utrednings- och revisionskostnader

Forsakringen galler inte for utrednings- och revisionskostnader for att faststalla
Skadans omfattning aven om kostnaden uppkommit i samband med rattegang.
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5.3 Goodwill

Forsakringen galler inte for forlust av goodwill.

5.4 Svinn

Forsakringen galler inte for skada som upptacks enbart vid inventering savida
inte ett bestamt brottstillfalle kan faststallas.

5.5 Sarskilt atagande

Forsakringen géaller inte for skada som férsakrad eller nagon for vilkken han svarar
genom sarskilt avtal atagit sig att ersatta utéver gallande lagstiftning eller
forsakrat avtal eller om den férsakrade genom avtal har forsvarat eller forhindrat
forsakringsgivarens majlighet att krava tillbaka ersattning av den som ar skyldig
till brottet.

5.6 Undantagna personer

Forsakringen géaller inte for skada som orsakas av person som innehar mer an
20% av rostvardet av aktierna hos forsakrad eller om bolaget inte ar aktiebolag,
skada orsakad av agare.

5.7 Forlust efter upptackt

Forsakringen galler inte for ekonomisk férlust som orsakats av anstalld efter det
att genom forsakringen ersattningsbar annan ekonomisk férlust, orsakad av
densamme, har upptackts.

Forsakringen géaller inte heller for forlust orsakad av anstalld genom sadan

brottslig handling som den férsakrade vid anstallningstillfallet haft kAnnedom om,
som den anstallde tidigare gjort sig skyldig till.
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5.8 Den forsakrades passivitet eller utevaro

Forsakringen géaller inte for ansvar som har sin grund i dom som grundas pa den
forsakrades passivitet eller utevaro fran rattens sammantrade eller parts
underlatelse att avge svar (tredskodom), om det inte ar uppenbart att domslutet
skulle ha blivit detsamma efter en materiell prévning.

5.9 Boter, viten eller straffskadestand

Foérsakringen omfattar inte boter, vite, straffavgift, sanktionsavgift eller
straffskadestand (punitive damages) eller annan liknande ersattning med
karaktar av straffskadestand.

Forsakringen galler dock inte for skada eller féljdskada, varken direkt eller indirekt,
som drabbar férsédkrad genom dataintrang
som sker hos eller gentemot annan an den férsakrade.

5.10 Andra forsakringar

Forsakringen galler inte for skada som omfattas av en cyberforsakring/
databrottsforsakring.

Forsakringen galler inte for skadehandelse som omfattas av en ansvarsférsakring
eller en rattsskyddsforsakring.

5.11 Foretagshemligheter eller liknande

Forsakringen galler inte for skada som orsakas till f6ljd av att konfidentiella
uppgifter eller féretagshemligheter har avslojats.
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5.12 Datavirus och malware

Forsakringen galler inte for skada till féljd av datavirus. Med datavirus avses att
program eller instruktioner kopierar sig sjalva (smittar) till andra existerande
program och filer och darmed astadkommer oonskade effekter.

Forsakringen galler inte for skada genom malware, oavsett vad som orsakar
detta.

6 Forsakringsbelopp

Forsakringsbeloppet finns angivet i forsakringsbrevet och ar den hégsta
ersattning som utbetalas for ekonomisk skada, skadestand, rattegangskostnader
och skadebegransande atgarder.

Vid skada till foljd av ett brott, som en och samma person eller flera personer
gemensamt begatt, ar ersattningen begransad till det i forsakringsbrevet
angivna forsakringsbeloppet oavsett om skadan hanfor sig till ett eller flera
forsakringsar.

Det férsakringsbelopp som ska tillampas ar det belopp som gallde vid tidpunkten
for nar den forsta brottsliga handlingens férovades.

Om férsakringsbeloppet har hdjts sedan den forsta brottsliga handlingen ar
bolagets ersattningsskyldighet begransad till det lagre beloppet som gallde vid
tiden for den forsta brottsliga handlingen.

Om férsakringsbeloppet har sankts, galler det hdgre beloppet endast for brott,
som foérovats fore sankningen av forsakringsbeloppet.
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7 Sjalvrisk

Sjalvrisken ar lagst 50 % av prisbasbeloppet, som dras fran skadebeloppet vid
varje skada om inte annat anges i forsakringsbrevet. Endast en sjalvrisk dras vid
flera skador till foljd av brottsliga handlingar, som en person eller flera personer
gemensamt begatt, oavsett om skadorna hanfor sig till ett eller flera
forsakringsar.

Sjalvrisken baseras darvid pa det prisbasbelopp som gallde det forsakringsar den
forsta brottsliga handlingen begicks. Vid berakning av sjalvrisk uttryckt i
basbelopp avrundas sjalvrisken nedat till narmaste 100-tal kronor.

8 Sakerhetsforeskrifter

8.1 Dokumentation

Dokumentation av system, program och drift samt regler for behérighet och
liknande handlingar ska forvaras pa sadant satt att de pa begaran kan uppvisas
vid intraffad skada.

8.2 Vilka som ska folja sakerhetsforeskrifterna

Den forsakrade svarar gentemot forsakringsgivaren for att sakerhetsforeskrifterna
foljs av:

e den férsakrades foretagsledning

e anstallda hos den forsakrade

e entreprendrer, konsulter och andra uppdragstagare som anlitas av den
forsakrade

e annan som har att tillse att foreskriften foljs.
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8.3 Pafdljd nar sakerhetsforeskrift inte foljts

Om sakerhetsforeskrift inte foljts gors ett avdrag fran den erséattning som annars
hade betalats ur forsékringen. Avdrag gors aven fran ersattning till annan
forsakrad an den som inte foljt foreskriften. Avdraget kan 6kas om sarskilda skal
finns med hansyn till forsummelsens art eller andra omstandigheter.

Avdraget kan minskas eller helt tas bort om:

e det kan antas att skada skulle ha intraffat aven om foreskriften foljts.
Ersattning betalas da for den skada som kan antas skulle ha intraffat aven
om foreskriften foljts.

e det kan visas att ingen av dem som anges i 8.2 har varit forsumlig.

e sarskilda skal finns med hansyn till forsummelsens art eller andra
omstandigheter.

8.4 Inventering

Den forsakrade skall minst en gang varje forsakringsar inventera varulager,
maskiner och inventarier, kontanter och liknande. Detta skall dokumenteras och
pa begaran uppvisas vid intraffad skada.

8.5 Revision och kontroll

Den forsakrade skall anlita kompetent revisor samt i dvrigt foreta de revisionerna
och kontrollerna som ar brukliga inom den forsékrades verksamhetsomrade.

Revisioner och kontroller skall innefatta granskning och kontroll av fakturor samt
att ersattningar etc. som den forsakrade har betalat ut till sin egen personal

har attesterats av behorig person enligt beslutade attestregler och
attestforteckning.
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Den férsakrade skall uppratta samt folja skriftliga rutiner for internkontroll. Dualitet
skall galla vid attest. Vid transaktioner skall behdrigheten separeras sa att ingen
enskild person har ratt att hantera alla moment i en transaktion inklusive dess

redovisning.

Den forsakrade ska vidare ha erforderliga kontrollsystem vad galler autentisering
och auktorisation for datoranvandare.

8.6 Integritetsskyddsmyndigheten (tidigare Datainspektionen)
med flera myndigheter

Det aligger den forsakrade att folja av Integritetsskyddsmyndigheten (tidigare
Datainspektionen) eller annan tillsynsmyndighet meddelade férordningar och
foreskrifter.

9 Atgarder vid skada

Upptacker den forsakrade att brottsligt forfarande forekommit, som medfért eller
skaligen kan vantas medfora skada, ska den forsakrade, aven om ersattning inte
begars, omedelbart underratta forsakringsgivaren om férhallandet samt efter
férmaga sorja for att hindra eller minska skadan.

Det aligger den forsakrade att begara polisutredning.

Foranleder skada att atal vackest, ska den férsakrade pa forsakringsgivarens
begaran féra skadestandstalan.

Den forsakrade ar skyldig att medverka till forlikning med den skadelidande. Om

den forsakrade p.g.a. ovilja eller oférmaga inte medverkar till férlikning, upphor
forsakringsgivarens alla ataganden.
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Asidosétter den férsakrade sin plikt att hindra eller minska skadan har
forsakringsgivaren ratt att minska ersattningen for skada pa grund av darefter
férovade brottsliga handlingar.

10 Skadevarderings- och skadeersattningsregler

Vid skada beraknas skadebeloppet enligt skadestandsrattsliga regler.

Vid berakning av skadans storlek skall, i den man sa lagligen kan ske, avdrag
goras for fordran som anstalld, vilken begatt brottet, har gentemot den
forsakrade. Detta galler oberoende av om fordran forfallit till betalning eller inte.

Forsakringstagaren ager ratt att, fore forsakringsgivaren, tillgodogéra sig vardet
av tillrattakommen egendom (aven pengar) i den utstrackning totalt skadebelopp
Overstiger summan av férsakringsbelopp och sjalvrisk. Férsakringsgivaren ager
ratten att tillgodogodra sig aterstoden, dock aldrig mer an utbetald ersattning.
Kommer egendom till ratta for vilken ersattning utgetts tillkommer dganderatten
forsakringsgivaren, och egendomen ska snarast stallas till férsakringsgivarens
forfogande. Den forsakrade far dock behalla egendomen om han utan dréjsmal
aterbetalar erhéllen ersattning.

Avdrag fran forsakringsersattningen ska goras med belopp som motsvarar den

eventuella vinning som den forsakrade kan ha haft i samband med den intraffade
skadan.
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11 Definitioner

e Fysisk person som utfor arbetsuppgifter i forsakrads ordinarie verksamhet
om ersattning for dennes arbete utgar fran forsakrad.

e Studerande som praktiserar hos forsakrad.

e Styrelseledamot, dock endast i samband med utévande av tjanst eller
annat ideellt uppdrag hos férsakrad.

e Fysisk person som tillfalligt tillhandahalles férsakrad av arbetsférmedling
eller liknande férmedling for att utféra arbetsuppgifter som normalt utférs
av anstallda.

Ovan uppraknade personer ska anses som anstallda t.o.m. 30 dagar efter att
anstallningen har upphort.

En handling som enligt tillamplig nationell lagstiftning utgoér ett brott och for vilket
Brott garningsmannen démts genom en lagakraftvunnen dom eller, om
garningsmannen inte domts, den utredning som den férsakrade har presenterat
ar sadan att det ar stallt utom allt rimligt tvivel att brott begatts av
garningsmannen.

Varje bolag i vilket forsakringstagaren ager mer an 50 % av rdsterna.

Namn pa férsakringsgivaren anges under rubriken Forsakringsgivare i
férsakringsbrevet.
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Det prisbasbelopp som faststalls enligt lagen om allman férsakring och som
gallde for januari manad det ar den forsta brottsliga handlingen begicks. Vid
berakning av sjalvrisk uttryckt i basbelopp avrundas sjalvrisken nedat till
narmaste 100-tal kronor.
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